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Prehled Cinnosti zajiSCovanych pro MU

* Koordinace feseni poc¢itatovych bezpecnostnich incidenti pro celou sit' MU;,
poloautomaticka obsluha kontakti abuse@muni.cz a csirt@muni.cz zaloZena na
pozadavkovém systému RT.

*  Monitorovani sitového provozu Masarykovy univerzity pro bezpe¢nostni a provozni ucely.

* Automatickd a v€asna detekce pocitacovych bezpecnostnich incidentti analyzou sitového
provozu, provoz sitovych pasti (tzv. honeypoti).

* Automatickd reakce na zdvazné bezpecnostni incidenty (urgence a blokovani zdroje).

* Vzd¢€lavani univerzitnich spravei IT systémi i koncovych uzivateld v oblasti bezpecnosti;
informovani o aktudlnich hrozbéch a utocich.

Provozni ¢innosti CSIRT-MU

Automatizace koordinace feSeni bezpecnostnich incidentl byla jednou z hlavnich aktivit v prib&hu
celého roku 2011. Podafilo se nam minimalizovat dobu feSeni a mnozstvi lidské prace potiebné
k feSeni hlasenych incidentli, cozZ umoznilo nasadit nové nastroje detekujici dosud nehlaSené typy
udélosti a incidentli. Toto p&kné ilustruje Obrazek 1, kde je vidét nartist v poctu zpracovavanych
hlaseni v poslednich tydnech roku 2011.
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V roce 2011 obdrzel tym CSIRT-MU celkem 1617 e-mailovych hlaseni, z toho 1091 vyhodnotil
jako hlaseni o bezpecnostnich incidentech. Poloautomaticky bylo zpracovano 940 hlaseni, ru¢né
pouze 151 reportli. Rozdé€leni incidenti podle typu je uvedeno na Obrazku 1. Nejvétsi podil
zaujimaji hladSeni o porusSeni autorskych prav (zejména sdileni multimedidlniho obsahu), dale
masivni slovnikové utoky proti autentizaci sluzby SSH a skenovani sitovych portl. Pfichozi hlaseni
o incidentech pochdzela z automatické detekce sitovych anomalii (48 %) nebo od tfetich stran
a univerzitnich uzivatelii a spravet (52 %).

Rozdéleni bezpecnostnich incident( podle typu

m HI3Seni o poruSeni autorskych prav

B Slovnikové utoky proti SSH

m Skenovani sitovych portd

m Chybéjici reverzni DNS zaznamy

M Phishing

m HIageni Shadowserver/Team Cymru
Pfistupy na sitfové pasti

Ostatni

Obrazek 2

Nové jsme nasadili automatickou urgenci hlaseni, pokud zodpovédny kontakt na MU neodpovida
vcas na hlaseni, blokovani zdroje incidenti (IP adresy ¢i identity v siti eduroam/VPN) v ptipadé
opakovaného ¢i masivniho vyskytu utoku ¢i nezadouciho provozu a agregaci hlaseni vztahujici se
k jednomu stroji a incidentu.

Na konci roku 2011 bylo v provozu celkem 39 nezévislych sitovych sond, které monitoruji
10gigabitové piipojky MU do akademické sit¢ CESNET a provoz vSech fakult, dilezitych soucésti
a syst¢émi MU. Tato data jsou pouzita zejména pro automatickou detekci Gtokli a podporu feSeni
bezpecnostnich incidentt.

Z preventivnich divodl jsme zaregistrovali a provozujeme doménu mumi.cz, aby tato doména
nemohla byt vyuzita k utoku (napf. typosquattingu) proti prakticky jakymkoliv sluzbam
provozovanym v siti MU a pod doménou muni.cz.

Kromé technické bezpec€nosti sit¢ MU jsme se v€novali i procesni a organizacni strance. Na zakladé
naSeho navrhu vstoupila na konci kvétna v platnost Smérnice rektora ¢. 6/2011 Sprava a uzivani
pocitacoveé site, ktera reaguje na podstatné zmény v oblasti bezpecnosti ICT od doby vydani
predchézejici verze smérnice v roce 2003. Nasledné byl zpracovan i vyklad smérnice.




Vzdélani a informovéani uZivatelé jsou spolu s kvalitnimi technickymi prostfedky zakladem
bezpecné sité¢ a v piipad¢ nekterych typu utok jsou jedini, ktefi jim mohou u€inné zabranit. Proto
byl pocatkem roku zprovoznén informacni web pro b&zné uZivatele https://security.ics.muni.cz.
Tématicky byl nejprve zaméien na hrozbu podvodnych e-maili (tzv. phishing). Uzivatelé se mohli
zapojit do interaktivniho Skoleni Phishing na viastni kizi, kde si mohli vyzkouset, zda dokazi
rozpoznat podvodny e-mail od legitimniho. Skolenim proslo celkem 264 uZivatelti (od studentd,
provoznich pracovnikli az po profesory a vedouci pracovniky). Dalsi vyznamnym pocinem byla
aplikace a ¢lanek vénujici se odolnosti hesel pouzivanych pro pfistup k informacnim systémiim
a sluzbam. Aplikace vyuziva hesla, kterd zkousSeli skute¢ni utocnici pii pokusech o prinik do
sitovych pasti, které taktéz provozujeme. UZivatelé si nechali od konce fijna proveétit celkem 3245
hesel. Na webu byl publikovany i ¢lanky o aktudlnich utocich, které cilily na univerzitni uzivatele,
atipy pro zabezpeCeni webovych serverti pro spravce a popis detekcnich sluzeb CSIRT-MU.
Clanky si precetlo celkem 3690 navstévniki, spokojenost &tenaft byla velmi vysoka (89 %
kladnych hodnoceni). Novy obsah a zplsob informovani se osvédCil vice nez rozesilani
pravidelného mési¢niho bezpecnostniho bulletinu e-mailem, proto jsme ke konci roku 2011 vydali
posledni ¢islo bulletinu a dale budeme vyuZzivat ptevazné web https://security.ics.muni.cz.

V tnoru 2011 byl tym CSIRT-MU viibec jako prvni univerzitni bezpecnostni tym ze zemi
Visegradské Ctyiky akreditovan organizaci Trusted Introducer, jeZ sdruzuje divéryhodné evropské
bezpecnostni tymy. Akreditace je kliCova pro snadné€jsi a rychlejsi komunikaci s ostatnimi tymy,

v

napf. pfi reakci na vngjsi utoky proti siti Masarykovy univerzity. Clenové tymu se také aktivné
zucastnili setkdni pracovni skupiny TERENA TF-CSIRT, kterda slouzi pro vyménu zkuSenosti
a znalosti tykajicich se problematiky reakce na bezpecnostni incidenty a sitové bezpecnosti. Tyto
aktivity vyustili mj. v navazani spoluprace CSIRT-MU se zahrani¢ni skupinou bezpec¢nostnich
profesionalti Team Cymru v podobé vymény dat o infikovanych pocitacich.

CSIRT-MU v ¢dislech roku 2011

* 1. univerzitni bezpecnostni tym ze zemi Visegradské ctyiky, ktery byl akreditovan
organizaci Trusted Introducer

* 1617 e-mailovych hlaseni, z toho 1091 hlaseni o incidentech

* 940 poloautomaticky zpracovanych hlaseni versus 151 hlaseni zpracovanych ru¢né
* 60 feSenych incidentd v tydnu na pielomu listopadu a prosince

* 39 ssitovych sond monitorovalo sitovy provoz 15 000 aktivnich stroji v siti MU

* 1 schvéleny navrh novely univerzitni smérnice

* 264 ucastnikl interaktivniho Skoleni Phishing na viastni kuzi

e 7121 navstév z 3690 IP adres vzdelavaciho webu https://security.ics.muni.cz

* 1191 uZzivatell si nechalo ovétit 3245 hesel v aplikaci na méteni sily hesel

(&) CSIRT
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Vyzkum a vyvoj v oblasti sitové bezpecnosti

Ve Ctvrtém roku teSeni projektu CYBER — Bezpecnost informacnich a komunikacnich systémii
Armady CR byl vytvofen koncept aktivni obrany sité, ktery vyuziva prednosti hardwarové
akcelerované sitové sondy. Jde o systém automatické reakce na detekované utoky a udalosti, ktery
ma usnadnit a urychlit praci pracovnikim bezpecnostnich tyma. Dale byl vytvofen softwarovy
nastroj pro detekci ttokd odepieni sluzby (DoS) monitorovanim doby odezvy serverd na sitové
pozadavky. ZvySen4d doba odezvy je nasledné korelovana s dal§imi sitovymi charakteristikami
typickymi pro tyto toky. Déle byla zkoumana detekce sitovych anomalii sledovanim zmén profila
chovani jednotlivych zafizeni. Také byl proveden srovnavaci test dvou riznych detekénich
paradigmat: detekce anomalii zalozena na statistickych metodach a detekce pomoci komplexnich
vzorl chovani. V neposledni fad¢ byla objevena a analyzovéna druhd, vylepSenad verze botnetu
Chuck Norris, jehoz prvni verze byla objevena v roce 2010.
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