Vyro€ni zprava Bezpeénostniho oddé&leni UVT MU za
rok 2013

Bezpecnostni oddéleni provozuje pro Masarykovu univerzitu prostfednictvim
bezpecnostniho tymu CSIRT-MU dohled nad zabezpecenim univerzitni pocitacové site.

ZkuSenosti s provozem CSIRT tymu oddéleni uplathuje i v ramci vyzkumné cinnosti.
Vroce 2013 ziskalo Bezpecnostni oddéleni 4 nové vyzkumné projekty narodniho
i evropského vyznamu, jejichz feSeni dale probiha a je planovano az do roku 2015.

Oddéleni se dale angaZuje ve vyuce a nastavovani studijnich ramcU tak, aby znalosti
a zkuSenosti, které studenti v ramci studia ziskaji, reflektovaly specifické potreby
bezpecnostnich tym(i obecné. Clenové oddéleni vedou bakalafské & diplomové prace
a v ramci disertaCnich praci zkoumaji mozné cesty dalSiho rozvoje pocitacové
bezpecnosti.




Garant bezpecnosti na MU - tym CSIRT-MU

Tym CSIRT-MU dlouhodobé vystupuje v roli centralni bezpecnostni autority sité
Masarykovy univerzity. Vystupuje jako jednotny kontaktni bod v komunikaci
s "vnéjSim" svétem, dovnitf univerzity potom jako centralni koordinator bezpecnosti
univerzitni sité.

Tym provozuje sit tzv. sitovych sond, pomoci nichz je schopen zajistit nejen detailni
prehled o stavu sité a o charakteristikach provozu v siti uskutecnéného, ale umoznuiji
tymu i nasazeni automatizovanych detekénich mechanismd, které odhaluji desitky
tisic bezpecnostnich incidentd ro¢né. S dirazem na automatizaci zpracovani (Graf 1) je
tym schopen pfi relativné nizkém poctu zameéstnancl obslouZit obrovské mnozstvi
udalosti, které se v siti MU objevuji, pficemz je schopen nadale sledovat trendy
a vyvijet ¢i nasazovat nové detekini metody a mechanismy s ohledem na zajisténi
bezpecnosti univerzitni sité.

Graf 1. Struktura incidentt feSenych v roce 2013
Pocty incidentll rozdélené podle miry automatizace zpracovani
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Tym CSIRT-MU se v roce 2013 podilel na reSeni v Ceském prostfedi unikatniho
bezpecnostniho incidentu tykajiciho se rozsahlého DDoS utoku proti Fadé vyznamnych
internetovych sluZeb provozovanych v CR (Seznam.cz, mobilni operatofi, atd.) Clenové
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tymu se nasledné aktivné Gcastnili jednani komise NBU shrnujici nebezpedi plynouci
z takovych GtokG a moZnosti budouci prevence. Clenové bezpe&nostniho tymu
CSIRT-MU se dale zucastnili akce Communication Study Il, jejimz cilem bylo otestovat
pfipravenost bezpecnostnich tymd v otazkach komunikace na nadnarodni Grovni.

Koordinace feSeni bezpecnostnich incidentt v siti MU

Bezpecnostni oddéleni provozuje bezpecnostni tym CSIRT-MU, do jehoz hlavnich
aktivit patfi:
* dohled nad zabezpecenim pocitaCove sité MU,

« koordinace rfeseni identifikovanych bezpecnostnich incidentd,

» zajisténi jednotného komunikacniho bodu v siti pro otazky spojené s bezpec-
nosti informacnich technologii.

Graf 2.Trend automatizace zpracovani incidentt v roce 2013
Pomérné zastoupeni incident podle miry automatizace zpracovani
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Tym klade pfi aplikaci bezpecnostnich mechanismd ddraz na co nejvétsi miru
automatizace procesi (Graf 2), kterd prinasi nizsi personalni naklady ve spojeni
s vétSim rozsahem poskytovanych sluzeb. SoucCasné se snazi nastavit formu
spoluprace s lokalnimi administratory tak, aby byla jednoducha, jednoznacna a
nespotfebovavala nadbytecné zdroje jak tymu samotnému tak jednotlivym
administratordim.
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Aktivni komunikace Bezpecnostniho oddéleni s administratorskymi tymy vyvrcholila
vroce 2013 nasazenim nového schématu hlaseni bezpecnostnich incidentd, které
jednoznacné odliSuje dulezité bezpecnostni incidenty, u nichz se od administrator(
ocCekava aktivni FeSeni problému a komunikace s tymem, a mésicni informativné-
provozni reportovani fady doplfujicich informaci, jeZ mohou administratordm pomoci
pri sprave svérene sité, avsak rozsah vyuziti téchto informaci je plné v jejich rukou.

Graf 3. RozloZeni typl mezi poloautomaticky zpracovanymi incidenty
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Proces postupné automatizace krokl poZadovanych pro UspéSné feSeni
bezpecnostnich incidentl vedl v roce 2013 taktéz k nasazeni rozhrani, které umoznilo
tymu pfimo kontaktovat uZivatele kolejnich siti bez nutnosti predavat tyto generické
ukony spravcovskému oddéleni spravujicimu kolejni sité. Vyrazné se tak zkratila doba
nutna k vyreSeni incidentl uZivatell kolejnich siti, stejné jako se dramaticky snizila
personalni naro¢nost na strané tymu CSIRT-MU i administrator( téchto siti.

Monitorovani sité MU

Tym CSIRT-MU dohliZi na univerzitni sit prostfednictvim 24 NetFlow sond, pomoci
kterych mérFi a analyzuje provozni charakteristiky prochazejici komunikace. V roce
2013 doslo k nasazeni nejnovéjSi verze sitovych sond, které nové umozZnuji
monitorovat SirSi spektrum potencialnich hrozeb a tym tak dostava do rukou silng&jsi
zbrané proti potencidlnim uto¢nikdm.
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V roce 2013 probéhlo dale nasazeni regeneracniho TAPu na prvni ze dvou vstupnich
bodl do sité MU, ktery rozSifuje a zlepSuje moznosti nasazovani nastrojli urcenych
k analyze provozu a detekci bezpecnostnich rizik. V zavislosti na tomto kroku dojde
v roce 2014 k nasazeni druhého regeneracniho TAPu na druhy vstupni bod.

DalSim prinosem pro tym je i nasazeni nového analytického systému pro hlubsi
analyzu provozu a zlepSeni pfehled o tom, co se v siti déje.

Graf 4. RozloZeni typl mezi automaticky zpracovanymi incidenty
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Vzhledem k tomu, Ze proces detekce anomalii v sitovém provozu je pouze jedna z fady
mozZnosti vyuZiti sesbiranych provoznich dat, nabizi tym lokalnim administratordm
specificka data tykajici se jimi spravované casti sité, provozni analyzy a statistiky
a v neposledni fadé pfipravuje i anonymizovana data k vyuZiti pfi vyuce. Archivovana
provozni data mohou dale, byt ve vyjimecnych pfipadech, poslouzit i pfi odhalovani
trestné cinnosti.

Rozvoj detekénich metod

S ohledem na stdle rostouci pocet potencidlnich hrozeb a utokd, které cili na
univerzitni sit, se tym snazi neustale doplfovat portfolio monitorovanych sluzeb tak,
aby maximalné reflektovalo aktualni potfeby sité (Graf 3 a 4).
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Z toho dlvodu nasadil tym v Gvodu roku 2013 automatizované testovani Spatné
zabezpecenych sitovych zafizeni, jako jsou napf. sitové tiskarny, IP kamery, apod.
Problematiku testovani Spatné konfigurovanych nebo nezabezpeclenych zafizeni
umisténych v siti MU vnima tym jako prioritu, které se bude vénovat i nadale.

Podobné pak clenové tymu pracovali i na zpresnéni detekce potencidlnich obéti
phishingovych Utoku, které se objevuiji stale castéji a které pro radu béznych uzivatel(
MU (a tedy i pro zdroje a sluzby na MU) pfedstavuji vyznamneé riziko.

Dale byla nasazena nova sluzba upozornujici administratory na bezpecnostni rizika
spojena se stroji v jejich sprave, které vyuzivajici nestandardni nebo Spatné nastavené
DNS servery.

Vedle vylepsSeni detekce potencidlnich obéti phishingovych Gtokd v siti MU se tym
zaméril i na detekci anomalii v ¢asovych fadach reprezentujicich sitovy provoz. Pro tyto
ucely vyvinuty nastroj zpresniuje soucCasné detekcni metody a umoZnuje detekci
novych druht anomadlii v sitovém provozu MU.

Bezpecnostni vyzkum a vyvoj

Clenové Bezpecnostniho oddéleni Fesi celou fadu vyzkumnych projektd narodniho
a evropského vyznamu. Cilem téchto aktivit je aktivné propojovat provozni zkuSenosti
nabyté praxi bezpecnostniho tymu CSRIT-MU s vyzkumem a vyvojem v oblasti
bezpecnosti informacnich technologii, stejné jako zpétné aplikace a ovérovani znalosti
a technologii ziskanych v ramci vyzkumu do provoznich aktivit tymu. Toto rozkroceni
umoznuje zdaleka nejpresnéji odhadovat Zadouci sméry vyvoje, drzet primy kontakt
s nastupujicimi trendy a vyhnout se urcitému odtrZzeni od reality, které mdze hrozit
ryze vyzkumnym tymum. Dukazem toho jsou cCtyfi aktudlni projekty, kterych se
Clenové oddéleni ucastni. Tym spolupracuje taky s komeréni sférou formou smluvniho
vyzkumu, v rdmci néjZz dostdva cennou zpétnou vazbu k vyzkoumanym zavérlm
z produkéniho nasazeni v rozlicnych typech siti.

Soubézné s vyzkumem v ramci projektd se tym snazi rozvijet i talentované studenty,
kterym nabizi, mimo jiného, vedeni bakalarskych i diplomovych praci. U nadéjnych
absolventll je doporucovano (a preferovano) pokracovani doktorskym studiem
a zapojeni do vyzkumnych aktivit Bezpe¢nostniho oddéleni.

Kyberneticky polygon (KYPO) we

Projekt bezpecnostniho vyzkumu Kyberneticky polygon ma za cil vytvofit unikatni
prostfedi pro vyzkum a vyvoj metod na ochranu proti Utokdm na kritické
infrastruktury. Ve virtualizovaném prostredi bude mozno provadét komplexni scénare
utokd vedenych proti kritickym infrastrukturdm a analyzovat jejich prlibéh. Prostredi
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http://www.muni.cz/ics/research/projects/23884/web/

bude slouZit pro aplikovany vyzkum a ovéfovani novych bezpecnostnich metod,
nastroji a Skoleni ¢lenl bezpecnostnich tymd. Projekt reaguje na aktualni potreby
Narodniho bezpecnostniho uradu (NBU), rezortu Ministerstva vnitra a vladnich
a narodnich bezpec¢nostnich CSIRT tym.

Czech CyberCrime Centre of Excellence (C4e) web

Bezpecnostni oddéleni spolupracuje s Pravnickou fakultou MU, NBU a spole¢nosti Risk
Analysis Consultants s.r.o. na evropském projektu Czech Cyber Crime Centre of
Excellence. Hlavnim cilem projektu je vytvoreni kvalitniho centra pro Skoleni
a vzdélavani v oblasti prevence a represe kybernetické kriminality. Zakladni cilovou
skupinou C4e jsou slozky Policie CR. Centrum je v3ak budovidno se zamérem
poskytovat sluzby i pro dalsi cilové skupiny, napf. soudy, statni zastupitelstvo,
advokacii, statni instituce, privatni organizace a akademickou sféru.

Bezpecnost optickych prvkid v datovych a komunikacnich sitich
(BOP) b

V projektu bezpe&nostniho vyzkumu Ceské republiky zadaném Ministerstvem vnitra
CR Bezpecnostni oddé&leni zkoumd a wvyviji prostfedky k zajisténi kybernetické
bezpecnosti ve vysokorychlostnich sitich. Vystupy projektu budou vyuzity
bezpecnostnim tymem CSIRT-MU ke zlepSeni zabezpecleni univerzitni sité.

Mobilni dedikované zafizeni pro naplihovani schopnosti reakce na
pocitacové incidenty (CIRC) eb

Spolecné s Fakultou informatiky MU spolupracuji ¢lenové oddéleni na projektu, jehoz
cilem je vytvofit mobilni dedikované zarizeni pro naplfiovani schopnosti reakce na
pocitacové incidenty (CIRC) v informacnich a komunikacnich systémech
provozovanych v ramci operacniho taktického systému veleni a fizeni (OTS VR)
v polnich podminkach (v misich) a naplnéni schopnosti kybernetické obrany v téchto
podminkach. Projekt spada do jedné z hlavnich tématickych priorit obranného
vyzkumu a vyvoje Ministerstva obrany CR.

Osvéta a Skoleni uzivatelu

Bezpelnost informacnich technologii zac¢ind u samotnych uZivatell. Bezpecnostni
oddéleni se snaZi priblizovat univerzitnim uZivateldm zabavnou formou stfipky
zoblasti IT bezpelnosti. Za timto ucelem v roce 2013 uvefejnilo na webu
https://security.ics.muni.cz tfi interaktivni animace ilustrujici aktualni problémy
suzujici bézné uzivatele: jak funguji distribuované DoS utoky, ¢im jsou charakteristické
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tzv. botnety a co vSechno muZe uzivateli zpUsobit malware. Vedle téchto animaci byl
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Vyuka

Provozovat Uspésné a reakceschopné Bezpecnostni oddéleni (CSIRT tym) vyzaduje
celou fadu specifickych dovednosti z rlznych, nejen informatickych, oborl. Tuto
skutecnost si ¢lenové Bezpecnostniho oddéleni uvédomuiji a snazi se proto zkuSenosti
nabyté za 5 let fungovani oddéleni predavat dal. Podili se tak napriklad na Skoleni
bezpecnostnich  specialistd  Narodniho  centra  kybernetické  bezpecnosti
provozovaného Narodnim bezpe&nostnim Gfadem (NBU). Ve spolupréci s Fakultou
informatiky pfipravuji novy obor pfimo zamérfeny na vychovu specialistl
plnohodnotné pripravenych pro specifické pozadavky CSIRT tymd, jejichZ dUleZitost
a popularita v poslednich letech vyznamné roste.

StaZe pro NBU

V roce 2013 uspofadalo Bezpelnostni odd&leni pro NBU dvé rozsihla skoleni
bezpecnostnich specialistd. Skoleni zahrnovalo nejen teoretické studium procesd, jak
by mél bezpeclnostni tym spravné fungovat, ale predevsim praktickou cast, pfi niz
ucastnici Skoleni "stinovali" pracovniky tymu CSIRT-MU a zblizka se tak seznamili
s podstatou prace tymu. Paralelné fesili i ukoly napodobuijici skutecné problémy, které
pracovnici tymu reSi - at uz ty bézné, kazdodenni, nebo ty vyjimecné, s nimiz se
oddéleni setkava pouze nékolikrat do roka.

Vyuka na FI MU

Clenové oddéleni se aktivné zapojuji do vyuky na Fakulté informatiky MU. Provozni
praxe clendm Bezpecnostniho oddéleni poskytuje jedinecny pohled na to, jaké
znalosti by méli absolventi mit, aby se mohli uchazet o praci v bezpecnostnim CSIRT
tymu. Na zakladé této reflexe spolupracuje oddéleni s FI MU na vytvoreni nového
studijniho oboru Kyberneticka bezpecnost, ktery by mél odrazet aktualni potreby
a trendy v otazkach kybernetické bezpecnosti, bezpecnostnich politik, legislativy ci
manazerskych dovednosti. Obecné se oddéleni podili na rozsiteni portfolia predméta,
které by mély byt schopné pokryt ¢innost standardniho CSIRT tymu.
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Narodni a mezinarodni spoluprace

Nové se Bezpecnostnimu oddéleni v oblasti spoluprace podafilo navazat kontakty
s bezpefnostnim tymem Ministerstva obrany CR CIRC-MO, s nimZ sdili vybrané
bezpecnostni udalosti a prispivaji tak vzajemné k vySSimu zabezpeceni obou
spravovanych siti. V kvétnu 2013 prezentovalo oddéleni Uspésny model automatizace
spravy bezpecnostnich incidentl a detekéniho nastroje na odhalovani phishingovych
prunikd na veletrhu ITTE, v zavéru roku se pak podilelo na vzniku studie Detect
SHARE, Protect vznikajici pod hlavickou organizace ENISA a zaméfujici se na
nejvhodnéjsi metody sdileni dat a komunikaci mezi bezpecnostnimi tymy.

CESNET-CERTS

Tym CSIRT-MU dlouhodobé aktivné spolupracuje s tymem CESNET-CERTS,
bezpecnostnim tymem dohliZzejicim na akademickou sit CESNET2. Spolupraci tvori
nejen vzajemné predavani detekovanych hrozeb u druhé strany, ale i vyména postup
a zkuSenosti z béZné praxe bezpecnostniho CSIRT tymu. V neposledni Fadé spolecné
vyvijeji systém WARDEN, ktery je urcen k jednoduché a rychlé vymeéné detekovanych
hrozeb mezi zapojenymi CSIRT tymy. Do projektu jsou zapojeny i dalSi akademické
bezpe&nostni tymy z CR.

Narodni bezpecnostni urad

Tym CSIRT-MU aktivné spolupracuje s Narodnim centrem kybernetické bezpecnosti,
soucasti Narodniho bezpecnostniho Uradu, na rfeSeni otazek kybernetické bezpecnosti
a pomoci ziskanych zkusSenosti vzdélava odborniky v oblasti bezpecnosti pocitacovych
siti.

INVEA-TECH, a. s.

Tym Uzce spolupracuje s firmou INVEA-TECH, ktera je univerzitnim spin-offem
zamérenym na vyvoj nejmodernéjSich FeSeni pro vysokorychlostni sitové aplikace, na
vyvoji bezpecnostnich zasuvnych modulll a aktivné prispivdme do INVEA-TECH
Community programu. Tym CSIRT-MU pouZivda sondy FlowMon a dalSi nastroje
k nepretrzitému monitorovani sité MU.

TEAM CYMRU

CSIRT-MU dlouhodobé spolupracuje s mezinarodni skupinou Team Cymru na
identifikaci a eliminaci stroju a stanic v siti MU nakaZenych nejrznéjSimi druhy
malware. Soubézné sdili a analyzujeme relevantni data nasbirand z honeypotu
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https://www.enisa.europa.eu/activities/cert/support/data-sharing/detect-share-protect-solutions-for-improving-threat-data-exchange-among-certs/at_download/fullReport
https://www.enisa.europa.eu/activities/cert/support/data-sharing/detect-share-protect-solutions-for-improving-threat-data-exchange-among-certs/at_download/fullReport
https://www.enisa.europa.eu/activities/cert/support/data-sharing/detect-share-protect-solutions-for-improving-threat-data-exchange-among-certs/at_download/fullReport
https://www.enisa.europa.eu/activities/cert/support/data-sharing/detect-share-protect-solutions-for-improving-threat-data-exchange-among-certs/at_download/fullReport
https://www.enisa.europa.eu/activities/cert/support/data-sharing/detect-share-protect-solutions-for-improving-threat-data-exchange-among-certs/at_download/fullReport

provozovanych tymem CSIRT-MU v ramci univerzitni sité s jasnym zamérem
identifikovat a eliminovat vétSi mnoZstvi potencidlnich Gto¢nikd.

TF-CSIRT

JakoZzto akreditovany clen organizace Trusted Introducer tym CSIRT-MU trvale
spolupracuje s ostatnimi (nejen) akreditovanymi bezpecnostnimi CSIRT tymy
sdruzujicimi se kolem skupiny TF-CSIRT. Tym inicioval zaloZeni pracovni skupiny
Network Security Monitoring Working Group, v niZ aktivné vystupuje a predstavuje
metody a postupy vyuzivané pri detekci anomalii a monitorovani sité MU.
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