CSIRT-MU - bezpecnostni tym Masarykovy univerzity v roce 2014

Vyzkumné projekty a aktivity

Bezpecnostni tym Fesil v roce 2014 celkem pét projekt(
bezpecnostniho vyzkumu a vyvoje - nejen pro potreby
statu, ale i komerc¢niho partnera (INVEA-TECH).

Kyberneticky polygon (KYPO)

Velky podil vyzkumnych aktivit zaujimalo v roce 2014
rozvijeni prostfedi Kybernetického polygonu.

Rozsifeni funkci - vyvojardm z tymu CSIRT-MU se
podarilo rozsifit pocet podporovanych operacnich

systému, které Ize provozovat ve virtudlnim prostredi.
Nyni Ize pracovat s linuxovymi systémy, MS Windows
i s mobilni platformou Android.

Nové ukazky vyuZiti - v prabéhu roku 2014 byly
v KYPO pfipraveny scénare demonstrujici jeho vyuziti.
Namatkou Ize jmenovat S3koleni laické vefejnosti
v otazkach pokrocilych hrozeb (APT), vyuka specialistd v
oblasti penetracniho testovani formou bezpecnostni
hry ¢i komplexni simulace rozsahlych Utokd proti
kritické infrastruktufe a podpora forenznich analyz.

UZivatelské testovani - clenové tymu se v prlbéhu
roku Ucastnili Fady akci, na nichZ prezentovali projekt za
Ucelem ziskani zpétné vazby od potencidlnich uZivatell
a bezpecnostni komunity na narodni i mezinarodni
arovni  (napf.  u prilezitosti  setkani  sdruZeni
bezpecnostnich tymd TF-CSIRT). Tyto zivé ukazky a
cviceni byly vzdy hodnoceny velmi kladné a poskytly
cennou zpétnou vazbu pro dalsi rozvoj KYPO.

Pfednasky a konference - clenové tymu CSIRT-MU
predstavili projekt a dosazené vysledky na veletrhu
Future Crises 2014, konferenci European Grid
Symposium a dalSich obdobnych akcich.

Ceské
kriminalitu (C4e)

centrum excelence pro kybernetickou

CSIRT-MU se podilel na formovani modelu spoluprace
bezpec¢nostnich tymd a organl cinnych v trestnim
fizeni. NavrZzené postupy byly konzultovany s
evropskou agenturou ENISA a organizaci Europol.
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Ochrana pocitacové sité a sluzeb Masarykovy univerzity

Garant bezpecnosti - Tym CSIRT-MU fesil v roce 2014
vice nez 70.000 bezpecnostnich incidentd dotykajicich
se ICT infrastruktury Masarykovy univerzity.

2,000
attacks
stopped

68,000

generic attacks
prevented

Vice nez 68.000 incidentl tvorily béZné uGtoky, které
tym odvracel pIné automatickymi metodami bez
nutnosti zapojovat do feSeni lokalni spravce IT
infrastruktury.

Proti siti a sluzbdm MU bylo vedeno pres 2.000 utokd,
jez vyzadovaly specifické zasahy ze strany tymu. Pres
300 Gtoku bylo nutno vyresit ve spolupraci s lokalnimi
spravci.
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Upozornéni na hrozby - tym CSIRT-MU monitoroval
aktualni bezpecnostni hrozby, detekoval zranitelné
stroje a sluzby v siti MU a dohliZel na jejich zabezpeceni.

Sdileni zkuSenosti - clenové tymu se aktivné
zapojovali do dulezitych akci z oboru IT bezpecnosti -
napf. Cyber Security Month a setkani Pracovni
skupiny CSIRT.CZ. Vedouci tymu Jan Vykopal byl zvolen
do Fidiciho vyboru pracovni skupiny TERENA TF-CSIRT
sdruzujici evropské bezpecnostni tymy.

Bezpecnostni cvi€eni - clenové tymu se Ucastnili
prestiznich mezinarodnich cviceni Cyber Europe 2014 a
Cyber Coalition 2014 zaméfenych na nacvik kooperace
mezi tymy a ochranu kritické informacni infrastruktury
a prvniho narodniho cviceni Cyber Czech.

Staz pro NBU - tym usporadal v poradi jiz treti koleni
bezpecnostnich expertl Narodniho centra kybernetické
bezpecnosti Narodniho bezpecnostniho Gradu.

Spoluprace s Policii CR - tym CSIRT-MU vyznamnou
meérou prispél k odhaleni a dopadeni hackera, ktery
dlouhodobé napadal a zneuZival az 1.500 pocitacu.

Studijni obor - ¢lenové tymu se podileli na pfipravé
nového oboru na FI MU, tak aby reflektoval soucasné
pozadavky kladené na cleny bezpecnostnich tymd.
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